






Was ist 
überhaupt 
ein FAKE?

Allgemein gilt, dass 
etwas „fake“ ist, 

wenn die Echtheit 
angezweifelt wird und 
vermutet wird, dass es 
falsch ist.



„faken“ 
einfach 
erklärt

• „Faken“ bedeutet, etwas als echt 
darzustellen, was es nicht ist. 

• Das kann das Verfälschen von 
Informationen sein, das Imitieren von 
etwas, 
• um es täuschend echt wirken zu lassen, 
oder auch das Vortäuschen von Gefühlen. 

• Im Internet bedeutet „faken“ oft, unter 
einer falschen Identität aufzutreten und 
sich als jemand anderes auszugeben. 

• Ziel ist es meistens, zu täuschen oder 
einen Vorteil zu erlangen.



Fake-Produkte

Fake-Produkte und Fakes (Bedeutung)

Fake-Produkte sind Nachahmerprodukte und Kopien von bekannten Produkten und Marken. 

Sie sehen meist aus, wie die echten Produkte, sind aber nur nachgeahmt. Dies grenzt an 
Betrug. 

Oft werden nur kleine Details wie Logos oder markante Formen weggelassen. 

Auch werden andere Materialien verwendet. Die Funktionalität wird oft zu fast 100 Prozent 
übernommen. 

Die Fake-Produkte sind oft günstiger als die Originalprodukte. (Sportartikel)

„Fake-Leben“ bedeutet unter anderem, dass jemand sich, sein Leben und seinen Besitz in 
einer Weise darstellt, die gar nicht der Realität entspricht.



Das Medium, 
worüber die 

FAKEs 
kommen, 

sind 
vielzählig …

Internet

Smartphone

Printmedien

usw.



Beispiele

•▶ „Er hat die Unterschrift seines Chefs gefaked, 
• um die Reisekostenabrechnung 
durchzubekommen.“

•▶ „Viele Influencer faken ihre Followerzahlen, 
• um für Werbekunden attraktiver zu wirken.“

•▶ „Im Online-Forum faked er ein jüngeres Alter, 
• um sich besser mit den anderen Mitgliedern 
austauschen zu können.“

QUELLE: Wortbedeutung.info



Gegenteil von 
Fake: 

Echt, Original



Deepfakes

Deepfakes aus den Begriffen 

Deep Learning und Fake, sind realistisch 
wirkende Medieninhalte (Text, Foto, Audio, 
Video), die durch Techniken 
der KÜNSTLICHEN INTELLIGENZ (KI 
bzw. AI) erzeugt  bzw. verändert worden 
sind.

Medienmanipulation ist kein neues 
Phänomen, allerdings nutzen 
Deepfakes maschinelles Lernen, 
genauer künstliche neuronale Netzwerke, 
um Fälschungen weitgehend autonom und 
damit in größter Detailtreue zu erzeugen.



Im Laufe der Zeit veränderte sich der Begriff Deepfake. 

Während er 2017 und 2018 nur für genau die Bildwerke benutzt wurde, 
die explizit durch die Deepfake-KI erschaffen wurden, 

wurde er ab dem Jahr 2022 benutzt, um Bilder und Filme zu beschreiben, 
die offensichtlich oder mutmaßlich durch irgendeine KI verfälscht wurden. 

 So behaupteten Elon Musks Anwälte 2022 in einem Gerichtsprozess
in den USA, dass ein Musk belastendes Video wahrscheinlich nicht dessen 
Aussagen wiedergebe, sondern eine Deepfake-Produktion sei.[3]

QUELLE: Wikipedia

https://de.wikipedia.org/wiki/Deepfake#cite_note-3


face swapping

Der erste und derzeit häufigste Einsatz von Deepfakes findet im Bereich des 
„face swapping“ statt. 

Hierbei wird in visuellem Material (z. B. Videos oder Fotos) das Gesicht einer Person 
durch das Gesicht  einer anderen Person ersetzt, um diese Person in einem 
anderen Kontext darzustellen. 

Die so entstehenden Inhalte haben großes destruktives Potential,
wie gefälschte pornografische Inhalte.

QUELLE: Wikipedia



Fake mal positiv angewendet







•QUELLE: BSI.BUND.de



Deepfake-
Anwendungen



Politik

Deepfakes werden genutzt, 
um Politiker auf Videoportalen
oder Imageboards falsch 
darzustellen. 

So wurde zum Beispiel das 
Gesicht des argentinischen 
Präsidenten Mauricio Macri
durch das von Adolf Hitler 

oder das von Angela Merkel
durch das von Donald Trump
ersetzt.

https://de.wikipedia.org/wiki/Politiker
https://de.wikipedia.org/wiki/Videoportal
https://de.wikipedia.org/wiki/Imageboard
https://de.wikipedia.org/wiki/Mauricio_Macri
https://de.wikipedia.org/wiki/Adolf_Hitler
https://de.wikipedia.org/wiki/Angela_Merkel
https://de.wikipedia.org/wiki/Donald_Trump


Pornografie

Mit den Begriffen, wie 
Racheporno bezeichnet man 
pornografische oder bei weiterer 
Begriffsverwendung auch andere im 
Zustand der Entkleidung 
angefertigte Videos oder Bilder 
einer anderen Person, die im 
Rahmen eines Racheaktes (oder 
Erpressungsversuche) veröffentlicht 
werden. 

Die Videos werden natürlich wieder 
aus dem Netz genommen, aber das 
Verfahren ist schwierig… (Wenn der
 Server nicht im Rechtsgebiet steht)

https://de.wikipedia.org/wiki/Pornografie
https://de.wikipedia.org/wiki/Film
https://de.wikipedia.org/wiki/Rache
https://de.wikipedia.org/wiki/Racheporno
https://de.wikipedia.org/wiki/Racheporno
https://de.wikipedia.org/wiki/Racheporno
https://de.wikipedia.org/wiki/Racheporno


Pornografie

Häufig ist Sextortion (eine Form der 
Erpressung) vorausgegangen.

Sextortion (zusammengestzt aus 
‚Sex‘ und englisch
 extortion ‚Erpressung‘)
bezeichnet eine Form der Erpressung, 
bei welcher der Täter dem Opfer mit 
der Veröffentlichung von Nacktfotos 
oder -videos des Opfers droht, um das 
Opfer zum Beispiel zu erpressen 
(Geldzahlung) oder zur Vornahme 
sexueller Handlungen zu zwingen, 
wobei der Täter die fraglichen Inhalte 
zuvor mit oder ohne Wissen des 
Opfers zum Beispiel durch Sexting
oder Cybersex mit dem 
(gutgläubigem) Opfer erlangt hat.

https://de.wikipedia.org/wiki/Sextortion
https://de.wikipedia.org/wiki/Englische_Sprache
https://de.wikipedia.org/wiki/Erpressung
https://de.wikipedia.org/wiki/Sexting
https://de.wikipedia.org/wiki/Cybersex


Beispiele für 
Fakes

Trump im Gefängnis und Mode-
Papst Franziskus? 
Diese KI-Bilder gingen viral
Im März zeigten Aufnahmen angeblich, 
wie der ehemalige US-Präsidenten 
Donald Trump festgenommen wird. 
Doch das ist so gar nicht passiert !!! 
Ein Journalist erstellte die Bilder mit 
Hilfe Künstlicher Intelligenz. 

+++ +++
 
Ähnlich hohe Wellen schlug ein KI-gene
riertes Bild von Papst Franziskus im 
modischen Daunenmantel. 
Nicht alle Nutzerinnen und Nutzer 
erkannten die Fakes. 

https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/
https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/
https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/
https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/
https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/
https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/
https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/
https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/
https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/
https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/


















https://www.dw.com/de/faktencheck-keine-k%C3%BCssenden-impfgegner/a-60056313


Wie erkenne ich manipulierte Bilder?

Faktencheck

https://www.dw.com/de/faktencheck-wie-erkenne-ich-manipulierte-bilder/a-60034512


Wie erkenne ich manipulierte Bilder?

 Forensically 

 Foto Forensics. 

Haie sind übrigens eines der beliebtesten 
Motive, die in manipulierte Bilder eingefügt 
werden. 

https://29a.ch/photo-forensics/#forensic-magnifier
http://fotoforensics.com/tutorial-ela.php
https://www.jbaynews.com/2012-06-20/sharks-in-shopping-mall-hoax


https://www.tagesschau.de/fakte
nfinder

•QUELLE: tagesschau.de

Über diese URL ist 
eine Suche zu den 

gegenwärtigen 
Themen möglich.

Die MEDIATHEK 
bietet zusätzlich die 
Möglichkeit ältere 
Sendungen und 

Nachrichten 
aufzurufen.

https://www.tagesschau.de/faktenfinder
https://www.tagesschau.de/faktenfinder


www.correctiv.org

•QUELLE: correctiv.org

Gezielte Desinformation wird 
genutzt, um unsere 
Gesellschaft zu spalten, 
Hass zu verbreiten oder 
Geschäfte zu betreiben.

Faktenchecks wirken dem 
entgegen und decken 
Falschinformationen, 
Gerüchte und 
Halbwahrheiten auf.

http://www.correctiv.org/


Wahr, Falsch oder Vorsicht 
… einfach erklärt

•QUELLE: mimikama.org

mimikama.org

Beispiel 1: LIDL Fake-Shop auf hxmwuvgh.shop

Beispiel 2: Fake-Bestellbestätigung führt zu Schadsoftware

https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/faktenchecks/
https://www.mimikama.org/warnradar/lidl-fake-shop-hxmwuvgh-shop/
https://www.mimikama.org/warnradar/lidl-fake-shop-hxmwuvgh-shop/
https://www.mimikama.org/warnradar/fake-bestellbestaetigung-schadsoftware/


Welche Hilfen gibt es zur 
Wahrheitsfindung?

https://www.watchlist-internet.at/unserioese-webseiten/

BEISPIEL 1:traum-ferienwohnungen.de

Beispiel 2: haustier-decom/

Hier gibt man einen Suchbegriff ein und bekommt themenbezogene 
Hinweise und Warnungen

URL aus dem Nachbarland ÖSTERREICH

https://www.watchlist-internet.at/unserioese-webseiten
https://www.watchlist-internet.at/liste-urlaubsbuchung/site/traum-ferienwohnungende/
https://www.watchlist-internet.at/liste-betruegerischer-shops/shop/haustier-decom/
https://www.watchlist-internet.at/liste-betruegerischer-shops/shop/haustier-decom/
https://www.watchlist-internet.at/liste-betruegerischer-shops/shop/haustier-decom/


www.fakeshopfinder.de

•QUELLE: verbraucherzentrale.de

Beispiele: 

www.autohandel.de

www.kredit.com

www.gib-her-dein-geld.de

http://www.fakeshopfinder.de/
http://www.autohandel.de/
http://www.kredit.com/
http://www.gib-her-dein-geld.de/


Bilder auf 
Echtheit prüfen …

•Reverse Photos App

•= Bildauthentizitaetspruefer 
•= Gefaelschte Fotos erkennen

QUELLE: Reverse Photos

https://reverse.photos/#demo
https://reverse.photos/#demo
https://reverse.photos/#demo
https://reverse.photos/#demo
https://reverse.photos/#demo
https://reverse.photos/#demo
https://reverse.photos/#demo
https://reverse.photos/#demo
https://reverse.photos/#demo
https://reverse.photos/#demo


Bilder auf 
Echtheit prüfen …

•ROCKING.com 

•= Bildauthentizitaetspruefer 
•= Gefaelschte Fotos erkennen

QUELLE: rocking.com

https://www.rockimg.com/de-de/image-authenticity-checker.html
https://www.rockimg.com/de-de/image-authenticity-checker.html
https://www.rockimg.com/de-de/image-authenticity-checker.html


EXIF-Daten 
ansehen und 
bearbeiten
•EXIFDATA.com 

•= Bilddaten werden angezeigt, 
nachdem das Bild hochgeladen worden 
ist

QUELLE: exifdata.com

https://www.exifdata.com/
https://www.exifdata.com/


Bilder-Rückwärtssuche 
(Echtheitsprüfung)

ClarityCheck

https://claritycheck.com/de/reverse-image-lookup?utm_source=bing&utm_medium=cpc&utm_campaign=DE_DE_ImageLookup_Desktop&utm_campaign_id=523787744&utm_adgroup=DE-DE_ImageLookup_Photo_Search&utm_adgroup_id=1319416688274646&utm_term=foto%20search&utm_match_type=p&utm_content=&utm_content_id=&utm_funnel=&id=46a100facd6f44d672e68d52ffa00e7199d9a67cc92c6246b6196da15ae0a633&url=https%3A%2F%2Fclaritycheck.com%2Fde%2Freverse-image-lookup&msclkid=c126a620170918424fdfcc5789995047


Einfacher 
Bildabgleich über 
GOOGLE oder BING

Bilder, die in dieser Suchmaschine 
eingegeben worden sin, werden 
abgeglichen und beschrieben. 
Parallele Medien werden ebenfalls 
dargestellt

QUELLE: google.com

BUS-Bild_verfälscht

BUS-Bild_Bustraining

http://www.google.com/
http://www.bing.com/
../BEISPIEL_GOOGLE-Bildersuche
https://www.google.com/search?sca_esv=c22c990d6aa7f981&lns_surface=26&authuser=0&hl=de&sxsrf=APpeQnuv1o5f1aN4JPlygXTYUtiv7gspww%3A1786397227625&vsrid=CMeP-ceM8szSZxACGAEiJDk4NDRkNWQ2LTAwODctNDQ4MS1hNTkwLTY5NzM3ZDg3NmM2ZTKBASICbHUoJUJzCi5sZmUtZHVtbXk6ODJkOWE2ZjEtYWZhNS00YTE0LTk4MWMtOTlmYTViMjUzMzA3EkEKPy9ibnMvbHUvYm9yZy9sdS9ibnMvbGVucy1mcm9udGVuZC1hcGkvcHJvZC5sZW5zLWZyb250ZW5kLWFwaS80NVoECgJsdTjdorShgJeWAw&vsint=CAIqDAoCCAcSAggKGAEgATojChYNAAAAPxUAAAA_HQAAgD8lAACAPzABEIAFGK4DJQAAgD8&lns_mode=cvst&source=lns.web.gsbubb&vsdim=640%2C430&gsessionid=clPsk-tNsAhN_QrlEsLxyGSqEteVEUst8LZJBG6MtdRuNeVwAyj15g&lsessionid=u91UNiUALdZ6x4mYy8KdAJuIlmSOQrnTLF4Y6UyRMhJuyrnNc04B5g&fbs=ABfTbFXA74Og814F73Ql67CTCk3X-wXdWUIFh6Ly--9zRv_TGNAO7X6XrxS5GWnNvxLjSIuHJSN-VdBPaIzxrwV1G1VKhPP-8pDqUMySjII3ueIkKesNYZDlUMH3s8VyVy-k83Q0QPF-Tnvuczt5XyWUXqnVoiGjWw&q=&aep=1&ntc=1&cs=1&sa=X&ved=2ahUKEwjwibihgJeWAxXbFRAIHbMZEh8Q2J8OegQIERAD&biw=1272&bih=588&dpr=1.5&atvm=2&mstk=AUtExfBCCzWMs1eYlvjwqnnpcM89ffnNRUERipJPoNXN6E35GOymxLgBbFKSfIhAnfQWIjljTeOx0agyCAiS-t93mLtCkTTNb5XrRnKZOOvO2CrieKqrSe7xI-uVoFA0NkKhaxz47ZFPAFOXYkq1izckzPXr1RM3vHg_86ouHZJOIVV3OKPL-RaxSApJzKVtSJoJ6lSB-n-ouWeiPKQHewDM8xytplHvOZJQGT2noCudn7fI-5Z6PqT2_hDGiUNEqQ1_ZHPhWOdmJR5Pjn03PedthTrIkoClVBWKoWxwRQPvKWWLsd-BadgBOQSLcP0tn9MZPgga7aQLUwvUK1kci3zmuEKm3Rch7gzywA&csuir=1&mtid=QkJ6asecL-2iwPAPraOsqAw&udm=50
https://www.google.com/search?sca_esv=c22c990d6aa7f981&lns_surface=26&authuser=0&hl=de&sxsrf=APpeQnuv1o5f1aN4JPlygXTYUtiv7gspww%3A1786397227625&vsrid=CMeP-ceM8szSZxACGAEiJDk4NDRkNWQ2LTAwODctNDQ4MS1hNTkwLTY5NzM3ZDg3NmM2ZTKBASICbHUoJUJzCi5sZmUtZHVtbXk6ODJkOWE2ZjEtYWZhNS00YTE0LTk4MWMtOTlmYTViMjUzMzA3EkEKPy9ibnMvbHUvYm9yZy9sdS9ibnMvbGVucy1mcm9udGVuZC1hcGkvcHJvZC5sZW5zLWZyb250ZW5kLWFwaS80NVoECgJsdTjdorShgJeWAw&vsint=CAIqDAoCCAcSAggKGAEgATojChYNAAAAPxUAAAA_HQAAgD8lAACAPzABEIAFGK4DJQAAgD8&lns_mode=cvst&source=lns.web.gsbubb&vsdim=640%2C430&gsessionid=clPsk-tNsAhN_QrlEsLxyGSqEteVEUst8LZJBG6MtdRuNeVwAyj15g&lsessionid=u91UNiUALdZ6x4mYy8KdAJuIlmSOQrnTLF4Y6UyRMhJuyrnNc04B5g&fbs=ABfTbFXA74Og814F73Ql67CTCk3X-wXdWUIFh6Ly--9zRv_TGNAO7X6XrxS5GWnNvxLjSIuHJSN-VdBPaIzxrwV1G1VKhPP-8pDqUMySjII3ueIkKesNYZDlUMH3s8VyVy-k83Q0QPF-Tnvuczt5XyWUXqnVoiGjWw&q=&aep=1&ntc=1&cs=1&sa=X&ved=2ahUKEwjwibihgJeWAxXbFRAIHbMZEh8Q2J8OegQIERAD&biw=1272&bih=588&dpr=1.5&atvm=2&mstk=AUtExfBCCzWMs1eYlvjwqnnpcM89ffnNRUERipJPoNXN6E35GOymxLgBbFKSfIhAnfQWIjljTeOx0agyCAiS-t93mLtCkTTNb5XrRnKZOOvO2CrieKqrSe7xI-uVoFA0NkKhaxz47ZFPAFOXYkq1izckzPXr1RM3vHg_86ouHZJOIVV3OKPL-RaxSApJzKVtSJoJ6lSB-n-ouWeiPKQHewDM8xytplHvOZJQGT2noCudn7fI-5Z6PqT2_hDGiUNEqQ1_ZHPhWOdmJR5Pjn03PedthTrIkoClVBWKoWxwRQPvKWWLsd-BadgBOQSLcP0tn9MZPgga7aQLUwvUK1kci3zmuEKm3Rch7gzywA&csuir=1&mtid=QkJ6asecL-2iwPAPraOsqAw&udm=50




FAKE-SMS oder WhatsApp-
Nachrichten







Vorsicht vor falschen QR-
Codes



QR-Code nicht unbedenklich 
einlesen..

Gute Hintergründe Vorsicht ist geboten



QUISHING
Parkuhren sind mit 
QR-Code-Sticker 
versehen, 
doch ist das wirklich 
der richtige QR-
Code?

Verweis auf QUELLE: (20+) Facebook

https://www.facebook.com/reel/850627378079916
https://www.facebook.com/reel/850627378079916




Fälschung …
Dieser QR-Code wurde 

„übergeklebt“ und sollte 
den Parkuhr-Kunden auf 

eine gefakte Seite führen. 

Hierrüber wurde dann, wie 
im echten Anwendungsfall, 

die persönlichen Daten, 

also auch die IBAN-Nummer 
abgefragt.

(Diese URL ist nicht mehr 
verfügbar, wurde vom Netz 

genommen)



Abhilfe und Tipps..
QR-Codes vor dem Scannen prüfen: 
Die angezeigte URL genau überprüfen und nicht direkt öffnen.

Dubiosen Apps vermeiden: Seriöse Anbieter leiten immer auf die offizielle App oder 
Webseite weiter.

Aufkleber mit QR-Codes überprüfen: 
Fälschungen oder Überklebungen auf dem Parkautomaten erkennen.

Smartphone-Einstellungen anpassen: 
Deaktivieren Sie das automatische Öffnen von QR-Code-Links.

Banken kontaktieren: 
Bei Verdacht auf Betrug sollten Betroffene ihre Bank kontaktieren und Anzeige erstatten.

Die Polizei und Verbraucherschutzorganisationen raten dringend, diese Vorsichtsmaßnahm
en zu befolgen, um sich vor den gefährlichen Betrugsversuchen zu schützen. 



Das Ziel unserer heutigen kleinen Sicherheitsreise soll sein, 
dass wir uns kritisch mit dem Gehörten, Gelesenen und sonst 
angebotenen Medien
kritisch auseinandersetzen und auch verschiedene 
Suchmaschinen verwenden, um das Angebotene auf ihre 
Richtigkeit zu prüfen.



Ich wünsche allen Reisenden durch die Medienwelt eine sichere 
und ehrliche Informationsaufnahme…

Gute Reise…

Jürgen Domann   
 (Digitalbotschafter und Sicherheitsberater für Senioren)
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